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0 que?




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco | BxB Bx1 Bx2 Bx3 x4 Bx5

instrucao | ...




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco %)'q Bx2 Bx3 x4 Bx5
iNnstrucao




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco | Bx\ Bx2 Bx3 x4 Bx5
instrucao | ...




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco | Bx\ %)'q Bx3 x4 Bx5
instrucao | ...




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco | Bx\ %)'q Bx2 x4 Bx5
instrucao | ...




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco | Bx\ %)'q Bx2 Bx3 Bx5
instrucao | ...




Antes de tudo, como o cpu
executa um programa?r

Programa

endereco

BvxQ\

Bx1

Bx2

Bx3

instrucao | ...

B E




Mas o qué e uma instrucao?




Mas o qué e uma instrucao?

E uma sequéncia binaria que
iNnstrui o processador a
executar uma determinada acao

(convencao)




Exemplo
©b010010001000100111011000




Mas o que e assembly?




Mas o que e assembly?

E uma traducao direta das
instrucoes binarias em uma
linguagem textual




Exemplo
©b010010001000100111011000




Exemplo
©b010010001000100111011000

mov rax, rbx




Cada familia de processadores
tem sua propria linguagem de
assembly

Aqui aprenderemos assembly x86




Pra que?




1. Velocidade




2. Jogos antigos ( por que nao? )




Mas estamos no IMEsec...




Mas estamos no IMEsec...

3. Engenharia reversa




Mas estamos no IMEsec...

3. Engenharia reversa

Entender como Funciona um dado
programa para explorar suas
vulnerabilidades




Queramos entender...




Queramos entender...

unsigned int fatorial(unsigned int n)

{
if (n == @) return 1;

else return n * fatorial(n - 1);




Mas temos apenas...




Mas temos apenas...

01010101
10000011
11111100
01110101
00000000
01000101
10001001
11111111
11111100

01001000
11101100
10000011
00000111
00000000
11111100
11000111
11111111
11001001

10001001
00010000
01111101
10111000
11101011
10000011
11101000
00001111
11000011

11100101
10001001
11111100
00000001
00010001
11101000
11011011
10101111
00000000

01001000
01111101
0000000o
00000000
10001011
00000001
11111111
01000101
00000000




Mas podemos traduzir para assembly!




Mas podemos traduzir para assembly!

fatorial:

11:

12:

push
mov
sub

mov
cmp
jne

mov
jmp

mov
sub
mov

call
imul

leave
ret

rbp
rbp, rsp
rsp, 10

dword [rbp - 4], edi
dword [rbp - 4], ©
11

eax, 1
12

eax, dword [rbp - 4]
eax, 1
edi, eax

fatorial
eax, dword [rbp - 4]

; Guardar o valor original de rbp

rb = rsp
rsp -= 10

; *(&rbp - 4) = edi
; zFf = *(&rbp - 4) == 0
; if (!zf) goto 11

; eax =1
; goto 12

; eax = *(&rbp - 4)
; eax -= 1
; edi = eax

; eax = fatorial(edi)
; eax *= *(&rbp - 4)

return eax




Como-?




Registradores




Registradores

Locais de armazenamento rapido
oU ...




Registradores

Locais de armazenamento rapido
oU ...

Variaveis nerfadas




Variaveis vs. Registradores

Variavel Registrador
Armazenamento Armazena diversos Armazena apenas

tipos de dados nuMmeros inteiros
Quantidade Oeterminada pelo Apenas 4 registradores

programador (altas
varigveis)

de proposito geral ([em
xXB86 64bits)

Contexto de Existencia

Existe apenas apos ser
declaradas

E associada a um nome
escolhido pelo
programador

Existe durante toda a
exXecucan do programa
Tem seu nome definido
previamente




Tamanho dos Registradores




Tamanho dos Registradores

D tamanho de um registrador e o
numero de bits que ele possui
para armazenamento




Exemplo
Um reqgistrador de 16 bit
armazena uma sequencia de 16
UNS OU zeros

b b | B 1 1 %] 1 1 1 %] 1 7 % 1 1 %]




Exemplo
Um reqgistrador de 16 bit
armazena uma sequencia de 16
UNS OU zeros

b b | B 1 1 %] 1 1 1 %] 1 7 % 1 1 %]

» 0b0001101110100110




Exemplo
Um reqgistrador de 16 bit
armazena uma sequencia de 16
UNS OU zeros

b b | B 1 1 %] 1 1 1 %] 1 7 % 1 1 %]

» 0b0001101110100110




Em xX86 64bits

raxXx rbx rcx rdx




Stack

Uma pilha de valores




Stack




Stack







Stack




Instrucoes




Instrucoes

Operacoes basicas do processador
ou ...




Instrucoes

Operacoes basicas do processador

ou ...
Funcoes nerfadas




Funcoes vs. Instrucoes

Funcao

Instrucao

Valores de retorno

Pode ou nao retornar
algum valor

Pode apenas modificar
0 valor dos
registradores e da
memoria

Declaracao

Podem ser declaradas
pelo programador

E limitada a um conjunto
de instrucoes
previamente definidas




Operandos

e Reqgistradores rax
e Imediatos 42




Instrucoes Basicas

mov dst, val ; dst = val
42

mov rax, 42 ; rax




Instrucoes Basicas

add dst, val ; dst += val

add rbx, rcx ; rbx += rcx

-



Instrucoes Basicas

sub dst, val ; dst -= val

sub rbx, rcx ; rbx -= rcx

-



Instrucoes Basicas

mul val ; rax *= val

mul rbx ; rax *= rbx




Instrucoes Basicas

div val ; rax, rdx rax // val, rax % val

div rcx ; rax, rdx rax // rcx, rax % rcx

-



INnstrucoes Basicas

push val ; stack += [val]

push rax ; stack += [rax]




Instrucoes Basicas

stack[-1], stack[:-1]
stack[-1], stack[:-1]

pop dst ; dst, stack

pop rbx ; rbx, stack




Estruturas de Controle

rax = (rbx-rcx) * rdx |1 mov rax, rbx
2 sub rax, rcx

3 mul rdx




Estruturas de Controle

rax = (rbx-rcx) * rdx [1 mov rax, rbx
2 sub rax, rcx

3 mul rdx




Estruturas de Controle

rax = (rbx-rcx) * rdx |1 mov rax, rbx
2 sub rax, rcx

3 mul rdx




Estruturas de Controle

rax = (rbx-rcx) * rdx |1 mov rax, rbx
2 sub rax, rcx

3 mul rdx




Estruturas de Controle

while True:
rax += 1




Estruturas de Controle

while True: |1 add rax, 1
rax += 1 |2 add rax, 1
3 add rax, 1




Estruturas de Controle

jmp 1 ; Pula para o endere¢o 1i




Estruturas de Controle

while True: |1 add rax, 1

rax += 1|2 jmp 1




Estruturas de Controle

while True: |1 add rax, 1

rax += 12 jmp 1




Estruturas de Controle

while True: |1 add rax, 1

rax += 1|2 jmp 1




Estruturas de Controle

l

while True: |1 add rax, 1

rax += 1|2 jmp 1




Estruturas de Controle

while True: |1 add rax, 1

rax += 12 jmp 1




Estruturas de Controle

while True: |1 add rax, 1

rax += 1|2 jmp 1




Estruturas de Controle

if rbx >= rcx:
rax rbx

else:
o

rax = rcx

rax *= prdx




Estruturas de Controle

if True:

rax = rbx
else:

rax = rcx

rax *= prdx

N w N R

mov rax, rbx
jmp 4
mov rax, rcx

mul rdx




Estruturas de Controle

if False:
rax = rbx
else:
rax = rcx

rax *= rdx

vi A W N B

jmp 4
mov rax, rbx
jmp 5
mov rax, rcx

mul rdx




Estruturas de Controle

cmp a, b ; Compara a e b

jb 1 ; Pula para o endere¢o 1 se a < b

-



Estruturas de Controle

je i |Pulaparaoenderecoisea==

jne i |Pulaparaocenderecoiseal=Db

ja i1 |Pulaparaoenderecoisea>D

jae 1 Pulaparaoenderecoisea>=b

jb 1 Pula paraoenderecoisea<b

jbe i |Pulaparaocenderecoisea<=b




Estruturas de Controle

if rbx >= rcx:

rax = rbx
else:
rax = rcx

rax *= rdx

mov rax, rbx
jmp 6
mov rax, rcx

mul rdx




Estruturas de Controle

if rbx
rax

else:
rax

rax *=

>= IPCX:

rbx

= Ircx

rdx

1 cmp

3 mov
4 mp
else:

5 mov
end:

6 mul

rbx, rcx
else

rax, rbx
end

rax, rcx

rdx




Estruturas de Controle

if rbx
rax

else:
rax

rax *=

>= IPCX:

rbx

= Ircx

rdx

1 cmp
2 b
joao:

3 mov
4 mp
pedro:
5 mov
marcia:
6 mul

rbx, rcx
pedro

rax, rbx
marcia

rax, rcx

rdx




Estruturas de Controle

if <condicao> : cmp <condig¢ao>, <condig¢ao>
<pulo> else
<corpo do if> if:

<corpo do if>

else: .
jmp end

<corpo do else> |else:
<corpo do else>

<continuag¢ao> end:
<continuacao>

-



Estruturas de Controle

while <condicao> : while:
cmp <condic¢cao>», <condicao>
<corpo do while> <pulo> end
<continuacao> <corpo do while>
jmp while
end:
<continuacao>




Estruturas de Controle

while ¢ > 0:
<corpo do while>
c -=1

<continuacao>

while:
cmp rcx, ©
jbe end

<corpo do while>
sub rcx, 1
jmp while
end:
<continuacao>




Estruturas de Controle

for ¢ in range(n, -1, -1):

<corpo do for>

<continuacao>

for:
<corpo do for>

sub rcx, 1
cmp rcx, 9
ja for
end:
<continuacao>




Estruturas de Controle

loop 1 ; Subtrali 1 de rcx e pula para
0 endereco 1 a nao ser que a subtracao

anterior faca com que rcx ==




Estruturas de Controle

for ¢ in range(n, -1, -1):

<corpo do for>

<continuacao>

for:
<corpo do for>

sub rcx, 1
cmp rcx, 9
ja for
end:
<continuacao>




Estruturas de Controle

for ¢ in range(n, -1, -1):

<corpo do for>

<continuacao>

for:
<corpo do for>

loop for

end:
<continuacao>




Modularizacao

rax = f(rbx) + f(rcx)
def f(n): P




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

1 ; Calcula f(rax)

2 ; Guarda o resultado em rax
f:

3




Modularizacao

mov rax, rbx

rax = f(rbx) + f(rcx) -

; Calcula f(rax)
; Guarda o resultado em rax
f:

AV h wWNR

def f(n):




Modularizacao

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

rax = f(rbx) + f(rcx)

def f(n):

; Calcula f(rax)
; Guarda o resultado em rax
f:

OWOoONOOUVID WNER

=
(]




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx

jmp f
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp

mov rbx, rax ¢
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

OWOoONOOUVID WNER

11

mov rax, rbx
jmp
mov rbx, rax
mov rax, rcx
jmp f

; Calcula f(rax)
; Guarda o resultado em rax

f:

jmp 3




Modularizacao

1 mov rax, rbx
rax = f(rbx) + f(rcx) | ; Seh Somo
3 jmp f
4 joao:
5 mov rbx, rax
de'F 'F(n): 6 mov rax, rcx
Vi push maria
8 maria:
tet ] jmp f
10
11

12 ; Calcula f(rax)
13 ; Guarda o resultado em rax
f:

15 pop rdx
16 jmp rdx




Modularizacao

call 1 ; Adiciona o endereco atual ao
stack e pula para o endereco 1
ret ; Remove o ultimo elemento do

stack e pula para ele




Modularizacao

1 mov rax, rbx
rax = f(rbx) + f(rcx) | ; Seh Somo
3 jmp f
4 joao:
5 mov rbx, rax
de'F 'F(n): 6 mov rax, rcx
Vi push maria
8 maria:
tet ] jmp f
10
11

12 ; Calcula f(rax)
13 ; Guarda o resultado em rax
f:

15 pop rdx
16 jmp rdx




Modularizacao

rax = f(rbx) + f(rcx)

def f(n):

Nouvphw N

O

10
11
12

mov rax, rbx
call f

mov rbx, rax
mov rax, rcx
call f

; Calcula f(rax)
; Guarda o resultado em rax

f:

ret




Montagem




Montagem

RAssembly




Montagem

Codigo de

RAssembly Maguina




Montagem

Cadigo de
Assembly memp P S— Méqgll.lina
@




Montagem

— Codigo de
Maquina

Assembly mesp

-



Montagem

nasm

Nnasimn.us



https://www.nasm.us/

Debugagem




Debugagem




Debugagem

e/qdb

_._..1.."_..... Ly"
i ‘.—. H"....‘" o

i
[=]k3 “_H._;_ [=]

u.org/softwar

an



https://www.gnu.org/software/gdb/
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