


0 que e o Wi-Fi?
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TCP/IP Stack

Dominios:
www.google.com

HTTP, SMTP, FTR, 55H,

Application ONS, ..

porta: .88, 443... Transport TCP, UDP

Endereco de I
193.204.80.23

IP, IEMP, ...
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Propriedades da Wi-Fi

Reguer Hardware especial (roteador, ponto de acesso)

Protocolo de proximidade
Possibilita camadas acima (protocolo 1P

Mas Nao necessariamente - e possivel se conectar a um

roteador sem se conectar a internet



Mas e a sequranga-



Wired Equivalent Privacy

WERF

Objetivo: Prover o mesmo nivel de sequranca de
Uma conexao cabeada tradicional.



Wired Equivalent Privacy
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Wired Equivalent Privacy

CLIENTE )
[ J

Pedido de autenticacao

Mensagem em texto puro

Cliente encripta a mensageme a
devolve

Ponto de acesso decripta a
mensagem Com a sua chave

VAV,

Se ambas as chaves sao iguais
= suCcesso

WEP Handshake
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Mas tem um problema....



Wired Equivalent Privacy

Mas tem um problema....

WEP e quebrado!



Entao surqgiu....



WIi-Fi Protected Rccess

WPR

Objetivo: Resolver agquele monte de problemas do WER
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Cada pacote enviado tem uma chave diferente



WIi-Fi Protected Rccess

WPR

Como-~

Atraves do Temporal Key Integrity Protocol (TKIF), onde
Cada pacote enviado tem uma chave diferente

E tambem de um handshake mais seqguro (PSK]



WIi-Fi Protected Rccess

WPR

Features novas:
WPS
WPR-Enterprise



WPA-Personal vs. WPR-Enterprise

Enterprise - login e senha para cada pessoa

Personal - senha unica para todo mundo



WPA-Personal vs. WPR-Enterprise

Enterprise - login e senha para cada pessoa

Personal - senha unica para todo mundo

Enterprise - senha e vazada: desativa a conta e
segue a vida

Personal - senha e vazada: e preciso trocar a
senha de todo mundo



WPS / P
N l// -

G oy
Press WPS button on wireless Press WPS button on

LAN router or access point. end device.

The devices
are linked.

— <




VM687301-2G
Secured (WPS available) <

SKY942A8

Secured (WPS available)

Good Vibes

Secured (WPS available)

|Znet

Secured

VM677121-5G

Secured (WPS available)
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E 1SS
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NAQO!
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Protocolo atualizado com criptografia AES.



WIi-Fi Protected Access E

WPRZ

Protocolo atualizado com criptografia AES.

Utiliza um handshake similar ao WPA (PSK)
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Claro gue NRAD



Exemplo de exploit de WPRA2

o



WIi-Fi Protected Access 3

WPHR3

Anunciado em Janeiro de 2018, visa resolver esses
problemas do WPHZ.



E como Funciona Isso
na pratica?



Rircrack-ng



E como eu Faco pro meu Wi-Fi
nao ser hackeado?
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E como eu Faco pro meu Wi-Fi
nao ser hackeado?

Use uma senha

Use senhas fortes (idealmente longas, com palavras incomuns e simbolos)
Nao use WEP

Nao use WPS



E se eu ja tiver a senha do
Wi-Fi, 0 que posso fazer?

Parte 2 - 24/85



Obrigado!



